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Om manualen

Manualen beskriver nuvarande WitVia Edge-plattform fran fysisk installation till daglig drift,

inklusive valbar WitVia-TBR pa samma Raspberry Pi.

Versionsprincip: Menyer och funktioner kan bero pa installerad Core-version, aktiverade
komponenter och vald leveransomfattning. Kontrollera alltid Core-version och health i System Admin

fore arbete.

WitVia ar en lokal edgeplattform. Normal protokolltrafik, styrning, larm och livevarden hanteras pa
Edge. Internetanslutning anvands for centrala kontofléden, signerade uppdateringar och funktioner som

uttryckligen kraver en extern tjanst.

Sa anvdnds manualen
e Borja med Installation och forsta start ndr en ny Edge ska driftsattas.
e Anvand Source Admin-avsnitten for respektive protokoll.

e Las Sdkerhet och regler fore inkoppling mot fastighetsautomation, laddning eller annan OT-

utrustning.

e Anvand Felsokning och driftskontroll nar en kélla eller funktion inte blir gron.

Witcon AB | Dokumentrevision 2026-08-21 | 2



WITVIA | SVENSK MANUAL

Innehall

[0 714 T8 0 T4 LT ] =T S 2
L4 =T T N 3
R =T 44T LT G 4
SAKErhet, regler 0Ch @NSVAF ............ s ssssssssssssssssssssssssssssssssnssssnsnnsnnns 5
Leverans 0ch fOrberedelser............cooiiiiiiiiiiiiiiiiiiiiiiiiiinicirrcc e 6
Installation och fOrsta start........cccccceiiiiiiiiiiiiiiiii e 7
Registrering, konto 0Ch IMIFA.........ccoiiiiiiiiiiiiiicciirecc s ssn s e e s s e s annne e s s seaas 8
o L 0T T o [ 9
Source Admin - gemensamt arbetSSAtL .........ccoiiiiiiiiiiiiic s as 10
13 11
1Y o T T 12
= 2 0 1T N 13
10 0 14
L0 T 00 Y] o T 0 2 o U N 15
Lokala @nheter 0Ch AV .......ccoouiiiiiiiiiiiici ittt 16
Matter 0Ch WitVia-TBR........cccciiiiiiiiiiiiiiiiiiiniiiiiircc e ssans e e s s s s sans s e e s s s s s e sannseesssesssannnneessssnas 17
= T T PP 18
STYINING oot s 19
Larm, larmgrupPer OCKH JOUF ....cooviiiiiicieccccccccccccceeeceecccce e e e e e e e e e e e e e e e e e e e e e e e e s e s e s e e e e eeeseeeeeeesseeseesesssssanens 20
] =T 21
SYSTEM AGMIN ..o ccciiceee e e e e eenne e e e e e e eennneseeeseeeennnssssssssreennnnssssssseeennnssssssssesesnnnssssssssesnnnnnssssssnnnns 22
65T T T 1 23
Uppdatering, backup 0ch GterstallNiNg ..........coooeeiiiiiiiieiiiiiiiiiieeeeeeccccnreee e ee e s ssneeee e e e e e e s ssnnneeeeeeeesssannnnaeeeeeas 24
=] £ 03 - X 25
B =TT Q=T =T =T o 26
DriftSAtENINGSKONTION ........coeeiieeeeeeeeeeeeeeeeeeeeeeeeeee e e e e e e e e e e e e e e e e e e s e e e e e e e s e e e e e eseeseseseeseesaaaanens 27
Begrepp 28

Skarmbilder fran Edge Console 29

Witcon AB | Dokumentrevision 2026-08-21 | 3



WITVIA | SVENSK MANUAL

Systemoversikt

WitVia samlar lokala protokoll i en gemensam signalmodell. Samma signaler kan sedan visas,
larmas, bryggas och anvandas i Styrning.

WitVia - lokal signal- och styrplattform

Ve ~ Lokala system
WitVia Core KNX - BACnet - Modbus
= Administration och signalhantering B B
Anvandare MQTT - OCPP - OPC UA
Edge Console DIIUYE - SLyitiny - Laiii Homey - Shelly - AV
WitVia-app Energi - Historik - Driftstatus

Lokal API-Klient

\_ J
Valbar TBR
Bestiindig lokal drift SepataEnst

NRF52840 USB-radio

Bestandig data och skyddade hemligheter Thread/Matter-enheter

Health, audit och feldiagnostik

_

WitVia Core Kallor, mappings, signalhantering, Bridge, Styrning, larm, energi, APl och Edge Console.

En isolerad anslutning till ett protokoll eller en lokal enhet. Varje anslutning har egen health
Source adapter .
och supervisor.

WitVia-TBR Valbar separat tjanst for Thread-routing, Border Agent, SRP/Discovery och USB-radio. Kan
koras pa samma Pi som Core.

L Lankas till Edge och kan anvandas for Matter-commissioning med telefonens BLE nar det
WitVia-app behdvs

. Installerar verifierade Core-paket atomiskt och aterstaller foregaende version om readiness
Signerad updater .
misslyckas.

Viktigt: Thread ar ett av flera protokoll i WitVia. WitVia-TBR installeras endast nar anldaggningen
behover en Thread Border Router.
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Sakerhet, regler och ansvar

WitVia ska projekteras som en del av anldaggningens IT- och OT-milj6é. Den tekniska méjligheten
att ansluta en enhet innebér inte automatiskt att installationen ar tillaten, certifierad eller

lamplig.

e Fast elinstallation, laddinfrastruktur, brandfunktion, ventilation och andra reglerade system ska

hanteras av behorig person enligt lokala krav.
e Folj respektive enhets leverantorsvillkor, installationsanvisningar och sdkerhetsgranser.

e Placera okrypterade lokala protokoll i betrodda segment och begransa trafik med brandvagg eller
VLAN.

e Ateranvind inte l6senord. Lagra inte nycklar, setup-koder eller certifikat i projektfiler, mail eller

supportarenden.

e Testa alltid skrivning, aterlasning, feloeteende och aterstallning innan en Bridge eller Styrning

aktiveras skarpt.

e Certifiering far endast pastas nar den kan styrkas uttryckligen. BACnet-komponenten har en

verifierad implementation PICS men beskrivs inte som BTL-certifierad.

Google Home och Apple Home: De ar mojliga framtida utékningar, inte beslutade eller utlovade
produktfunktioner. Ingen funktion, certifiering eller tidplan garanteras. Om stod senare aktiveras ser
ekosystemet endast de enheter och egenskaper som uttryckligen exponeras - inte anvandare,
larmhistorik, source-konfiguration, driftloggar eller 6vriga signaler.

Natsegmentering
Edge Console och API HTTPS pa 443. Begransa administration till betrodda klienter.

Separat OT-segment nar anlaggningen kraver det. Tillat endast nédvandiga portar och

KNX, BACnet och Modbus
motparter.

MQTT, Shelly, Sonos och

PILink Betrott IoT/AV-segment. Anvand TLS dar protokollet stoder det.

Thread/Matter IPv6 och multicast maste fungera mellan Edge/TBR och relevant infrastrukturlank.
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Leverans och forberedelser

Kontrollera leveransen
e Raspberry Pi eller annan avtalad Linux ARM64 Edge-plattform med stabil stromforsorjning.
e Ethernetanslutning. Kabel rekommenderas for fast installation.
e Valbar nRF52840-baserad USB-radio nar WitVia-TBR ingar.
e Adressplan, DNS, tidskalla, VLAN och brandvaggsregler.

e Projektunderlag: ETS-export, Modbus-registerlista, BACnet Device instance, certifikat, MQTT-

topics, OCPP-identiteter eller motsvarande.

Forbered natverket
e Reservera DHCP-adress eller planera statisk IPv4.
e Sikerstall DNS och korrekt tidszon. Fel tid paverkar certifikat, larm, loggar och scheman.
e Tillat utgaende HTTPS till WitVias centrala tjanster nar registrering och uppdatering ska anvandas.

e Planera multicast féor mDNS, Matter, Sonos och annan discovery. Routad drift kan krdva explicita

unicast-adresser.
o Dokumentera vilka skrivbara signaler som ska tillatas innan import eller discovery.

Kapacitet: Core och WitVia-TBR kan koras pa samma Pi nar CPU, minne, USB, lagring och natverk ar
dimensionerade for bada. Tjansterna anvander separata portar, statusfiler, credentials och livscykler.
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Installation och férsta start
1. Montera Edge sdkert. Sorj for ventilation, dragavlastning och dtkomst till Ethernet och eventuell
USB-radio.
2. Anslut Ethernet. Anvand det projekterade natsegmentet innan strémmen ansluts.
3. Anslut valbar TBR-radio. USB-radion anvands endast nar Thread Border Router ingar i leveransen.
4. Sla pa strommen. Vinta tills operativsystem, proxy och Core har startat.
5. Oppna Edge. G4 till https://<vdrdnamn>.local/ eller enhetens IP-adress.

Lokalt certifikat: Den lokala HTTPS-proxyn anvander ett sjalvsignerat certifikat som férnyas nar
vardnamn eller IP dndras. Administratdren ska verifiera att adressen verkligen tillhor ratt Edge innan

ett webblasarundantag godkanns.

Grundkontroll
e Sidopanelen visar Ansluten till Core och en versionsstrang.
e Livestatus laddas utan feltoast.
e System Admin visar ratt vardnamn, operativsystem, arkitektur och natverksinterface.

e Tidszon ar korrekt, normalt Europe/Stockholm for svensk anlaggning.

https://<vardnamn>.local/
https://<edge-ip>/
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Registrering, konto och MFA

Registreringen skapar Edge-enhetens identitet, ett lokalt administratérskonto och kopplingen till

anvandarens centrala konto.

1. Oppna Licens i Edge Console. Vilj Registrera Edge.
Ange uppgifterna. Fyll i namn, e-post, enhetsnamn och ett starkt [6senord.
Skicka registreringen. Edge skapar enhets-ID och lokalt konto. Enhetens hemlighet visas inte.

Slutfér MFA. Folj Ianken till portalen och slutfér TOTP-registrering eller inloggning.

v oA W

Kontrollera status. Aterga till Edge och vilj Kontrollera status tills registrering, konto och

uppdateringsstatus ar grona.

Separata roller: Det lokala kontot anvands for andringar pa just denna Edge. Det centrala kontot och
MFA anvands for agande och portalfloden. Dela inte lokala administratorsuppgifter mellan personer.

Aterstillning

e Forvara aterstallningskoder pa en skyddad plats som inte &r samma enhet som

autentiseringsappen.

e Vid dgarbyte ska anvandare, grupper, jour och enhetskoppling granskas som en sammanhallen

process.

e Support ska aldrig efterfraga enhetshemlighet, TOTP-hemlighet, natverksnyckel eller setup-kod i

klartext.
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Edge Console

Livestatus Aktuella signaler, varde, kvalitet, aktualitet, kdlla och ursprung.

Energi Elpris, effekt, kostnad och historik nar energi ar aktiverat.

Source Admin Skapa anslutningar, mappings, discovery, import, lasning och skrivning.

Bridge Koppla tva mappings eller, i stddjande version, en KNX-mapping till en state-safe variabel.

Larm Aktiva larm, kvittens, handelser, regler, grupper och jour.

Min jour Personlig kalender och larm som routas till anvandarens aktuella jour.

Styrning Bygg, validera, simulera och aktivera grafiska styrfloden.

Licens Registreringsstatus, enhetsidentitet, konto och uppdateringsstatus.

System Admin Natverk, TLS-policy, uppdatering, app-lank, larmmail, anvéandare och diagnostik.
Statusbegrepp

e Online betyder att adapterns egen health ar gron - inte att varje mapping ar korrekt projekterad.

o Aktuell betyder att vardet ligger inom sin aktualitetspolicy eller att protokollets verifierade
anslutningsliv haller det aktuellt.

o |naktuell betyder att vardet inte ska anvandas for nya styrbeslut utan uttrycklig fallback.

o Dalig kvalitet ska hanteras som ett felvarde, inte som ett normalt numeriskt varde.
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Source Admin - gemensamt arbetssatt

1. Vilj source-typ. Skapa en ny anslutning och lamna den inaktiv tills parametrarna ar kontrollerade.
2. Ange anslutningsdata. Host, port, transport, tidsgranser och protokollspecifika identiteter.

3. Provisionera hemligheter separat. Anvand Source Admins sarskilda atgard for [6senord, nycklar
eller certifikat.

4. Upptack eller importera mappings. Granska alltid namn, datatyp, enhet och skrivbarhet fore

aktivering.
5. Aktivera och prova. Kontrollera health, lasning och endast avsedd skrivning med aterldsning.

6. Dokumentera. Spara adressplan, dgare, beroenden, brandvaggsregler och acceptansresultat i

projektets forvaltningsunderlag.

Mappings

En mapping kopplar en protokollidentitet till WitVias gemensamma falt: namn, beskrivning, datatyp,

enhet och skrivbarhet. Protokollspecifika uppgifter ligger i mappingens installningar.

e Satt endast writable nar bade protokollet och anldaggningens ansvarsmatris tilldter skrivning.

e Anvand deadband for numeriska kallor nar endast relevanta vardeférandringar ska behandlas
vidare.

e Template-apply mergar normalt pa signalnyckel och raderar inte andra mappings.
e Testa explicit Las och Skriv via Source Admin innan Bridge eller Styrning anvdnder mappingen.

Andringsdisciplin: Andra en anslutning i taget. Efter sparning ska just den anslutningens health och
livevarden verifieras innan nasta andring gors.
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KNX

KNX-adaptern haller en Falcon-baserad KNX/IP-anslutning och hanterar grupptelegram enligt
konfigurerade mappings och DPT-typer.

P W N

5.
6.

Skapa KNX-kalla. Ange KNX/IP-interface, normalt port 3671, och vilj gruppadressformat.
Spara anslutningen. Skapa forst en bestandig source-identitet.
Importera ETS-projekt. XML, KNXPROJ eller ZIP skapar en template som appliceras explicit.

Importera keyring separat vid Secure. En KNX Secure-keyring ar inte samma sak som ETS-
projektfilen.

Kontrollera DPT och skrivbarhet. Gruppadress ar signalKey; DPT ligger som mappinginstallning.

Lyssna och prova. Verifiera telegram, explicit gruppread och endast avsedda gruppwrite.

Okanda telegram: Telegram utan mapping kan visas ratt men startar inte automatiskt polling eller

styrning. Lagg till och typa mappingen innan signalen anvands operativt.

Definierat bussvarde

| versioner som visar variabelmalet i Bridge kan en KNX-mapping kopplas till ett definierat svarsvarde.
Funktionen sakerstaller en entydig kalla per KNX-mapping for att undvika konkurrerande svar.

Anvand funktionen for bussobjekt som behover ett definierat svarsvarde.
Kontrollera DPT, datatyp och riktning innan bidirektionell anvdandning.

Inaktivera variabeln eller Bridge-regeln fore storre forandring och verifiera gruppread efter
aktivering.
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Modbus
TCP Klient mot Modbus TCP-enhet, normalt port 502.
TCP Security MBAP &ver 6msesidig TLS, normalt port 802.
RTU Serieport med CRC och t3.5-framing. Kradver ratt Linux-serieenhet och parametrar.
ASCII Serieformat med LRC och CRLF.
TCP Server Exponerar endast uttryckligt konfigurerade mappings till externa klienter.
1. Valj transport och endpoint. Ange unit ID, adressbas, tidsgranser och pollintervall.

2. Importera profil eller skapa mapping. Signalnycklar normaliseras som coil, discrete, holding eller

input.
3. Ange ra datatyp. Kontrollera byteordning, word order, scale, offset och antal register.
4. Optimera varsamt. Max registergap 0 undviker lasning av okdnda mellanregister.

5. Verifiera write med read-back. Kontrollera funktion, separat statusadress och enhetens egna

skyddsgranser.

Klartext: Vanlig Modbus TCP har varken autentisering eller kryptering. Anvand ett betrott OT-nat
eller TCP Security nar hotbilden kraver det.
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BACnet

WitVia kan exponera en lokal BACnet-enhet eller ansluta externa BACnet/IP- och BACnet/SC-
enheter. Produktens BACnet-server anvander Witcons registrerade BACnet Vendor ID; numret

behover normalt inte anges av installatoren.

[EEN

. Vdlj roll. Lokal enhet exponerar WitVia-punkter; extern enhet ldser och skriver en fjarrenhet.
2. Satt Device instance. Varje lokal eller extern identitet maste vara unik och korrekt projekterad.

3. Vélj transport. BACnet/IP anvander UDP, normalt 47808. BACnet/SC kraver certifikat och
hubbadress.

4. Upptack enhet och objekt. Granska objekt, property, array-index, skrivbarhet och eventuell

prioritet.

5. Aktivera avancerade roller explicit. Routing, BBMD och Foreign Device ska bara aktiveras nar

natets design kraver det.

6. Verifiera interop. Testa ReadProperty, WriteProperty, RPM/RP-fallback och COV mot den verkliga
motparten.

Utokat stod
e Direkta och routade mal, flerportsrouting samt BBMD/Foreign Device som valbara roller.
e ReadPropertyMultiple med ReadProperty-fallback och hanterad COV/COV Multiple.
e Who-Is/I-Am, Who-Has/I-Have och katalog/discovery.
e Valbar tidsynk, larm/events, ReadRange och loggobjekt.
e (Calendar och Schedule med versions- och konfigurationsberoende anvandning.

Konformitet: Implementation PICS &r verifierad for den fristdende komponenten. Det ar inte samma
sak som BTL-certifiering eller garanti for alla roller i varje installation. Aktivera bara den profil som
har projekterats och verifierats pa plats.
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MQTT

Hosted broker
e Kors inuti Core och tillater aldrig anonym anslutning.

e Varje klient far eget anvandarnamn, engangsvisat l6senord och separata publish/subscribe-ACL.
¢ En anslutningsagd allMappings-destination kan publicera valda state- och eventtopics.

e Hosted broker 6vervakas och aterstalls automatiskt vid driftfel.

Extern broker
e Ange brokeradress, port, klientidentitet, TLS och credentials.
e Mappings anvander topicfilter, datatyp och valfri JSON Pointer.
e Skrivbara mappings anvander separat command topic och kan bygga JSON-payload.

e Sparkplug B véljs per mapping och anvander samma anslutning, inte en extra broker.

Topic-ACL: Ge en klient endast de topics och riktningar som behdvs. Ge inte bred publish-ratt till
reserverade topics.
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OCPP och OPC UA

OCPP
e Stod for OCPP-J 1.6, 2.0.1 och 2.1 via en gemensam CSMS-source.
e Laddaren ansluter normalt med WSS till wss://<edge-namn>/ocpp/<charge-point-id>.

e Basic Auth provisioneras per laddpunkt och lagras hashat; I6senordet ska inte ligga i URL eller

dokumentation.

e Vilj versionsspecifika actions och response templates endast nar anlaggningens affarslogik ar

definierad.

e Testa BootNotification, Heartbeat, StatusNotification och avsedda skrivkommandon fore

overlamning.

OPCUA
e Klientlage kan anvanda discovery, browse, batch-read, typad write och subscriptions.
e Serverlage exponerar endast konfigurerade variabler och roller.

e Produktionsdrift ska anvanda betrodd PKI och krypterad endpoint, exempelvis Basic256Sha256

eller modern AES-baserad policy.
e SecurityPolicy None ska endast anvdndas i ett uttryckligt loopback-test.

Certifikat: Kontrollera DNS-namn, giltighet, kedja och tillit pa bada sidor. Automatisk tillit till ett
okant produktionscertifikat ar inte en acceptabel driftsattningsmetod.

Witcon AB | Dokumentrevision 2026-08-21 | 15



WITVIA | SVENSK MANUAL

Lokala enheter och AV

Adapter Férsta kontroll

Homey Energy Aktivera Local APl i Homey-appen och kontrollera dongelns lokala WebSocket.

Shelly Gen1l-4 stods lokalt. Kor discovery, satt auth separat och verifiera read-back.

SiGN QR-onboarding hamtar nédvandig device sharing-data; I6pande drift sker lokalt 6ver LAN.
Sonos Installera i Sonos-appen, aktivera UPnP och tillat SSDP/TCP 1400 pa lokalt AV-nat.

PJLink Upptack projektorn eller ange host, normalt TCP 4352. Provisionera l6senord separat.

Homey Energy

Vilj host, port och WebSocket-path. Standardmappings omfattar bland annat total effekt, fasvarden,

spanning, strom och matarstallning. Telegrammens CRC valideras innan varden publiceras.

Shelly

Discovery identifierar generation och foreslar booleska, numeriska och textbaserade statusfalt. Endast
sakerhetsvaliderade rela-, ljus-, farg- och coverkommandon ska goras skrivbara.

SiGN
SiGN/Tuya kan onboardas via Smart Life device sharing utan eget Tuya Developer Cloud-projekt. Local

key lagras separat och far aldrig visas i logg eller supportunderlag.

Sonos och PJLink

Sonos anvander lokalt UPnP/SOAP utan TLS; PJLink-trafik &r ocksa okrypterad dven nar kommandon
autentiseras. Bada ska darfor ligga i ett betrott AV-/loT-segment. Anvand discovery eller routad
skanning och reservera stabila IP-adresser.
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Matter och WitVia-TBR

WitVia dar Matter-controller for enheter fran Matter 1.0 till 1.6. Commissioning kan anvinda lokal

BLE, telefonens distribuerade BLE-ldnk eller en redan nabar enhet pa IPv6-nitet.

1. Forbered natet. Sakerstall IPv6, mDNS och korrekt tid. For Thread behdvs en kompatibel Border

Router.
2. Oppna Source Admin - Matter. Vilj Ligg till Matter-enhet och commissioning-transport.

3. Ange setup-koden. Anvand QR eller manuell Matter-kod. Koden ska behandlas som en hemlighet

under commissioning.

4. Valj natcredential nar det krdvs. For forsta Matter-over-Thread-enheten kan Android ge ett

anvandarauktoriserat Thread-dataset.

5. Vénta pa komplett commissioning. Avbryt inte nar BLE, PASE, natprovisionering, CASE och
capability-lasning pagar.
6. Verifiera mappings. Kontrollera enhetens faktiska endpoints, kluster, attribut och kommandon -

inte bara modellnamnet.

WitVia-TBR pa samma Pi

e Core och TBR kors som separata systemd-tjanster och kan dela Raspberry Pi nar kapaciteten

racker.
e TBR anvander en nRF52840-baserad USB-radio for tidskritisk IEEE 802.15.4-radiohantering.
e Pi:n dger routing, Border Agent, SRP/Advertising/Discovery Proxy och Linux-natintegration.

e Thread-credentials ska komma fran ett officiellt auktoriserat onboardingflode eller fran explicit

provisionering av ett nytt nat.

e TBR-readiness ar mer an att tjansten koér: radio, attach, child/parent, Matter UDP 5540 och

discoveryvagar ska verifieras.

IKEA: Matter-over-Thread-produkter fran IKEA kan onboardas via Matter och nas genom en
kompatibel TBR, exempelvis WitVia-TBR. Aldre IKEA-produkter som endast anvinder Zigbee blir inte
automatiskt Matter/Thread-enheter och kraver en separat kompatibel brygga. Stéd ska alltid

kontrolleras per modell och firmware.

Lanka WitVia-appen
1. Oppna System Admin. Vilj Linka en telefon och skapa en 8-siffrig engangskod.

2. Oppna appen. Vilj Lagg till Edge och ange koden innan den I6per ut.
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Kontrollera lanken. Telefonen far en permanent lanknyckel och kan darefter starta Matter-fléden

enligt sin behorighet.

Bridge

Bridge vidarebefordrar farska signaler med god kvalitet mellan tva mappings. Varje regel har

riktning, enable-status, valfri boolesk invertering, rdknare och begransad audit.

1.

2
3
4.
5.

Valj Kalla A. Utga fran den signal som ska starta vidarebefordringen.

. Vélj mal. Normalt Killa B. | stodjande version kan en KNX-mapping anvinda en state-safe variabel.

. Vélj riktning. A till B, B till A eller dubbelriktat. Mottagande sida maste vara skrivbar.

Vilj eventuell invertering. Anvand endast for booleska eller uttryckligen kompatibla varden.

Spara inaktivt och prova. Kontrollera write, read-back, loopskydd och audit innan aktivering.

¢ Inbyggt loopskydd hindrar att ett fysiskt eko skapar en oandlig kedja.

En Bridge ersatter inte anlaggningens sakerhetslogik eller gransvarden.

Riktningsbyte eller byte av skrivbart mal ska behandlas som en funktionsandring med ny

acceptanstest.
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Styrning
Styrning dr WitVias grafiska, lokala styrmotor. Katalogen innehaller 83 kdrbara block med typade

portar, validering, simulering och livekorning i Core.

Arbetsflode
1. Skapa eller klona en styrning. Ge den ett tydligt namn, syfte och ansvarig.
. Bygg grafen. Vilj trigger, lasning, villkor, tidsblock, sdkerhetsblock och kommando.

. Validera. Atgirda fel for portar, datatyper, cykler, onabara noder och saknade mappings.

2

3

4. Simulera. Simulering skriver aldrig till verkliga kallor. Granska sparning och grenval.

5. Spara och aktivera. Livekorning kraver att styrningen ar sparad, aktiv och har status Redo.
6

. Folj korhistorik. Verifiera trigger, beslut, skrivning, aterkopplingsskydd och eventuella fel.

Viktiga blockgrupper

e Trigger: manuell, kdllhdndelse, schema, intervall och signalévervakning.

Logik och matematik: villkor, NOT, boolesk logik, valjare, min/max, prioriterat val och

tillstandsmaskin.

e Tid och OT: delay, debounce, separata till-/franslagstider, cooldown, min/max gangtid,
driftlagesfordrojning och pulstag.

o Flode: separata flodes- och dataportar samt explicit férening av oberoende floden.
e Energi: pris, effekt, prognos, termisk modell, lastférdelning och effekttoppsbegransning.

e Sikerhet: kvalitetsgrind, férregling, aterkopplingskontroll, dédband, ramp och kommando-

timeout.

Livekommando: Vardet till Satt varde, Satt variabel, puls eller annat kommando maste vara harlett
fran en Core-mapping eller en tillaten intern signalvag. Ett ensamt fast testvarde far inte bli ett skarpt
kommando.
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Larm, larmgrupper och jour

Skapa en larmregel
1. Vilj source mapping. Regeln ska ha en tydlig signaldgare och ratt enhet.

2. Vilj villkor. Exempel: sant/falskt, lika/inte lika, 6ver/under, mellan/utanfor, dalig kvalitet,

heartbeat eller intervallavvikelse.
Satt fordrojning. Aktiv- och aterstallningsfordrojning minskar flapp.
Vilj niva och kvittenspolicy. Bestam om larmet far stanga utan kvittens.

Koppla larmgrupp eller mottagare. Gruppens nivapolicy kan styra mail och jour.

I

Testa regeln. Kontrollera villkor, text, mottagare och aterstallning innan aktivering.

Heartbeat och liveness

WitVia anvander protokollmedveten heartbeat/liveness. Ett oférandrat processvarde ska inte
automatiskt bli inaktuellt nar protokollet separat visar att anslutningen lever. Automatiska heartbeat-

regler kan pausas men ska inte raderas utan analys.

Jour
e Skapa lokala anvandare och grupper i System Admin.
e Skapa larmgrupp och nivapolicy i Larmadmin.
e Koppla ett jourschema till bemannande anvandargrupp.
e Kontrollera vardag, helgdagar, undantag och aktuell ansvarig.

e \Verifiera i Min jour att ratt person ser ratt aktiva larm.
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Energi

Energi visas nar funktionen &r aktiverad. Core hamtar kompletta svenska 15-minutersscheman
och kombinerar dem med lokala effektmatningar for kostnad och uppféljning.

[EEN

. Vilj elomrade. SE1, SE2, SE3 eller SE4.

2. Valj priskalla. Vilj tillganglig kalla enligt leveransomfattningen.

3. Valj effektmapping. Anvand en verifierad total effekt i W eller kW med korrekt skala.

4. Kontrollera historik. Jamfor effekt, kostnad och tidsperioder fére styrning mot pris.

5. Bygg energistyrning. Anvand kvalitetsgrind, effektreserv och anldggningens harda granser.

Kompletta dygn: Sommartidsdygn kan innehalla 92, 96 eller 100 kvartal. Ofullstandiga eller
overlappande scheman ska behandlas som fel eller stale data - inte fyllas ut med antaganden.
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System Admin

Enhet och uppdatering
e Vardnamn och tidszon.
e Stable eller beta som uppdateringskanal.
e Manuellt, timvis, dagligt eller veckovis schema.
e Automatiska uppdateringar och separat tillstand fér huvudversionsbyte.
e TLS 1.3 som standard; TLS 1.2 endast som avsiktligt kompatibilitetslage.

¢ Valbar bestandig signalhistorik med konfigurerbar retention.

e Kapacitetsgranser for HTTP, importfiler och Matter-commissioning.

N&atverksandring med rollback
1. Vilj interface och IPv4/IPv6-ldge. Kontrollera adress, prefix, gateway och DNS.
2. Vilj Tillampa med rollback. Edge provar den nya NetworkManager-konfigurationen.
3. Oppna kandidatadressen. Anvind lanken i bannern fran en betrodd klient.

4. Bekrafta. Valj Behall installningen. Annars aterstalls dndringen efter vald timeout.

Lokala anvandare och grupper

Systemadministrator Natverk, systeminstallningar, larmmail samt lokala anvandare och grupper.
Larmadministrator Larmregler, grupper, nivapolicy och jourscheman.
Jouranvandare Egna jourpass, tilldelade larm och kvittens enligt policy.
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Larmmail

Alla larmregler anvander en global mailtransport: central WitVia-mailtransport eller egen SMTP-server

pa Edge. Varje regel eller larmgrupp styr fortfarande mottagare och policy.

1. Valj transport. Central transport kraver inga lokala SMTP-hemligheter. Egen SMTP konfigureras pa
Edge.

2. Ange SMTP-parametrar. Server, port, avsandare, krypteringslage och valfritt anvandarnamn.

3. Spara lésenord via formuldret. Tomt |6senord behaller befintlig hemlighet; radering kraver

explicit val.
4. Skicka testmail. Testa samma transport innan skarpa regler aktiveras.
5. Kontrollera outbox och fel. Mail ligger kvar bestandigt vid tillfalligt natfel och aterforsoks.

SMTP-sdkerhet: Autentisering 6ver okrypterad transport avvisas. Alternativet Ingen kryptering ar
endast for en betrodd lokal relay utan autentisering.
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Uppdatering, backup och aterstallning

Signerad uppdatering

Updatern kor separat fran Core och kontrollerar signerade manifest.

Paketets signatur, storlek och SHA-256 verifieras fore aktivering.

Ny version packas i en egen versionskatalog och aktiveras atomiskt.

Readiness maste bli grén inom tidsgransen; annars aterstalls foregaende version.

Anvand Uppdatera nu for en uttrycklig kontroll efter att driftfénster och backup har sdkerstallts.

Backup

¢ Sakerhetskopiera installationens bestandiga data enligt anlaggningens backupplan nar Core ar
stoppad eller genom en godkand konsistent snapshotmetod.

Skyddade hemlighetsfiler ska ingd endast i krypterad backup med strikt dtkomstkontroll.

Dokumentera installerad version, natverksinstallning, source-exporter, ETS/templateunderlag och

certifikatkedjor.

TBR har egna bestandiga data och credentials; backup och aterstéllning ska behandlas separat fran

Core.

Aterstillning: Kopiera inte en databas eller hemlighetsfil mellan tva aktiva Edge-enheter utan en

planerad identitets- och credentialprocess. Dubbletter kan skapa felaktigt dgande eller

konkurrerande protokollidentiteter.
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Fels6kning

e s e

Edge 6ppnas inte

Core svarar men kalla
ar offline

Livevdrde saknas

Skrivning misslyckas

Varde blir inaktuellt

Matter
commissioning
stannar

Thread-enhet syns
inte

Mail uteblir

Strom, Ethernet, DHCP, DNS och HTTPS
443,

Source health, host/port, brandvagg
och credentials.

Mapping, signalKey, pollning/event och
datatyp.

Writable, maltyp, protokollbehorighet
och read-back.

Heartbeat/liveness, pollintervall och
aktualitetspolicy.

BLE-lank, setup-kod, IPv6, mDNS, tid
och TBR.

TBR service, radio, attach, dataset, UDP
5540 och discovery.

Transport, testmail, mottagare, DNS
och outbox.

Avancerad servicestatus

systemctl status witvia-core.service
systemctl status witvia-updater.timer
curl -k https://localhost/health

curl -k https://localhost/health/ready

Prova IP-adress. Kontrollera lokal proxy och Core-
service.

Prova anslutningen, granska Feldiagnostik och
motpartens logg.

Kor explicit Las eller discovery; kontrollera att
mappingen ar aktiv.

Testa i Source Admin foére Bridge/Styrning.

Aterstall anslutning eller justera policy med verifierat
protokollunderlag.

Vack enheten, avbryt kontrollerat och forsék med en
transport i taget.

Verifiera hela TBR-readiness, inte bara processstatus.

Atgarda SMTP/TLS eller central anslutning och invénta
retry.

Nar WitVia-TBR ingar kan en behorig tekniker dven kontrollera witthread-tbr.service och TBR-status.

Andra eller starta inte om tjanster enbart fér att samla information; dokumentera férst aktuell status

och felbild.
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Teknisk referens

m Normal port/transport _

Edge Console/API TCP 443 HTTPS TCP 80 omdirigerar till HTTPS.

Lokala systemtjanster Ej exponerade Hanteras av installationen.

Mobil onboarding Saker anslutning Hanteras via WitVia-appen.

OCPP WSS /ocpp/ Charge point ID i s6kvagen.
Matter UDP 5540 IPv6 och lokalt Matter-dataflode.
KNXnet/IP UDP/TCP 3671 Beror pa gateway och transport.
BACnet/IP UDP 47808 Projekt kan anvanda annan port.
Modbus TCP TCP 502 TCP Security normalt 802.
MQTT TCP 1883/8883 Plain/TLS enligt konfiguration.
Sonos UDP 1900, TCP 1400 SSDP och lokal UPnP/SOAP.
PJLink TCP 4352, UDP discovery Ingen transportkryptering.
mDNS UDP 5353 Discovery for lokala tjanster.

Health-endpoints

GET /health
GET /health/ready

/health visar 6vergripande driftstatus. /health/ready anvinds for att kontrollera att tjansten ar redo vid
start och uppdatering.
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Driftsattningskontroll

e Edge ar markt med vardnamn, IP, fysisk plats och ansvarig.

e HTTPS-adress, lokal administrator och MFA ar verifierade.

e Tidszon, DNS, NTP, VLAN och brandvagg ar dokumenterade.

e Core health och readiness ar grona efter omstart.

e Varje source connection har testad health, Iasning och avsedd skrivning.

e Skrivbara mappings har dgare, granser och read-back-test.

e Bridge-regler har testad riktning, loopskydd och audit.

e Styrningar ar validerade, simulerade och liveprovade under kontrollerade férhallanden.
e Larm har testad aktivering, aterstéllning, kvittens, mottagare och jourrouting.

e Uppdateringskanal, schema, backup och aterstéllningsansvar ar beslutade.

e Nar TBRingar ar radio, attach, child/parent, Matter UDP 5540 och discovery verifierade.
e Google Home och Apple Home har inte utlovats eller aktiverats utan separat godkdnnande.

Overlamning: Limna aldrig anlaggningen med tillfilliga credentials, 6ppna brandvéggsregler, aktiva
testfloden eller okvitterade sakerhetsavvikelser.
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Begrepp

Begrepp Betydelse

Source connection En protokollanslutning eller fysisk/logisk enhet med egen lifecycle.

Mapping Koppling mellan en protokollidentitet och WitVias gemensamma signalmodell.
Signalmodell ~ Gemensam beskrivning av datapunkter oavsett protokoll.

Aktuellt varde  Senast kanda signalstatus som visas i granssnittet.

Bridge Regel som vidarebefordrar varden mellan mappings eller till en state-safe variabel.

Styrning Grafisk lokal automationsmotor med validering, simulering och livekérning.

Commissioning Saker process som lagger till en Matter-enhet i WitVias fabric.

TBR Thread Border Router som routar mellan Thread och infrastrukturlanken.

PICS Dokumenterad lista 6ver implementerade BACnet-funktioner och roller.

Readiness Kontroll att tjansten ar redo att anvandas, inte bara att processen kor.
Supportunderlag

e Edge-vardnamn och Core-version.

e Tidpunkt med tidszon och exakt atgard som utfordes.

e Source-typ, anslutningsnamn och mappingnamn - inte I6senord eller nycklar.
e Felkod och meddelande fran Feldiagnostik.

e Reproducerbara steg och om felet kvarstar efter kontrollerad omstart.

Sekretess: Skicka aldrig setup-koder, local keys, natverksnycklar, privata certifikatnycklar, TOTP-
hemligheter eller aterstallningskoder i supportunderlag.

Witcon AB | Dokumentrevision 2026-08-21 | 28



Witeon

WITVIA | SVENSK MANUAL

Skarmbilder fran Edge Console

Skarmbilderna ar tagna fran en driftsatt WitVia Edge med Core 0.11.218 den 20 augusti 2026.
Tillgangliga vyer, varden och status kan variera med installerad version, aktiverade adaptrar, behorighet

och leveransomfattning.

Livestatus

a
WITVIA EDGE
WITCON -
- ; Livestatu C Uppdatera
(e WitVia lvestatus
' Edge Console Aktuella varden fran ValueBus och anslutna kallor.
Source connections ValueBus events Aktuella signaler Core uptime
A Livestatus .
Varenocn aer 21 26 645 301 43 min
Konfigurerade i Core Publicerade sedan start CurrentValueCache Senaste omstart
Energi
il 9
= Eipris, effeit och kostnad
i i Uppdaterad 10:43:19
% Source Admin Live values 301
Anslutningar och signaler Senaste vardet per kalla och signal, direkt fran Core
Brid KALLA STATUS
o 9e
Koppia signater
Q S6k signal, kalla eller varde Alla kallor v | Allastatusar v
n Larm a
= itiva. kvittens och historik SIGNAL KALLA VARDE KVALITET UPPDATERAD ORIGIN .
g Album Sonos ® Aktuell -local-poll
a Min jour Nu P
album -text Poolsoffa Good napping 3116
Kalender och mina larm Soop.
Diskant Sonos o ® Aktuell N sonos-local-poll
o) Styrning trebe - number exra oo Y mapping 3145
Bygg och testkdr fisden
Artist Sonos ® Aktuell i sonos-local-poll
. . u D
@ Licens artist - text Poolsofia Gl mapping 3115
Licensierad
® Aktuell - -poll
Lwdns; ?OI‘!OS- } o fuel No so-ncs I?T?,‘ pol
@ System Admin foudngss: baokean Spelru Good apping 3126
Natverk och uppdateringar
Diskant Sonos o ® Aktuell N sonos-local-poll
treble - number Kek Good Y mapping 24
@ Witvia-core online Titel Sonos ® Aktuell sonos-local-poll
0.11.218 - 14 adapters = Nu >
v

Figur 1. Livestatus samlar anslutningshalsa, signalmangd och aktuella varden.

Kontrollera forst statuskorten och filtrera sedan tabellen for att hitta en kélla eller signal. Kvalitet och
tidsstampel hjalper dig avgdra om ett varde ar anvandbart.
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Source Admin

a
WITVIA EDGE
WITCON
- So Admi
k== C Uppdatera
e WitVia urce Admin
\ = Edge Console Anslut enheter och valj vilka signaler WitVia ska anvanda.
SOURCE ADMIN Uppdaterad 10:44:01
4 Livestatus Kallor
Vardenr.och kaior Valj KNX-anslutning och administrera dess gruppadr
il Energi TYP KALLA
== Elpris, effekt och kostnad
KNX v Valj killa... v + Lagg till 4 £
:)' Source Admin
Anslutningar och signaler TS iasENGHD
R . . XML och _knxproj mergas med redan upptickta adresser.
Endast for skyddad .knxproj Enportsa FIS
Bridge
Koppia signater Gruppadressen &r alitid signal key. Alla harda gruppadresser registreras sutomatiske: ETS-impart fyller pé namn. beskrivning och DPT utan att radera lokalt upptickea adresser.
Q Larm
Aktiva, kvittens och historik sig Importmaltar System
a Min jour
Kalender och mina larm
Signaler o
o Styrning DPT bestammer hur KNX-vardet avkodas och vilken enhet som visas.
o°
Bygg och testkor fidden
Q Epkam el =
@ Licens
Licensierad
@ System Admin
Natverk och uppdateringar -
Inga mappingar att visa
° witvia-core online Valj en KNX-kalla fér att hamta dess signaler.
v0,11.218 - 14 adapters
v

Figur 2. Source Admin anvands for att lagga till anslutningar och administrera signaler.

Vilj protokoll och kélla i vansterspalten. Darifran kan du skapa anslutningar, importera underlag,
upptacka enheter och kontrollera kdllans signaler.
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Matter

WITVIA EDGE
WITCON .
e itVi SO Ad C' Uppdatera
Wieon . WitVia urce Admin
= Edge Console Anslut enheter och valj vilka signaler WitVia ska anvanda.
SOURCE ADMIN Uppdaterad 10:4401
4 Livestatus Kallor
Varden och kilior Matter 1.0-1.6-controller med lokal BLE, distribuerad mobil-BLE och commissioning dver befintligt IP-nt.
|I| Energi TYP KALLA

== Elpris, effekt och kostnad
Matter 1.0~ 4 Valj kalla... v

3 Source Admin

Anslutningar och signaler WitVia-Pi 3ger fabric. commissioning, CASE/PASE och nyckiar. Source Admin hanterar Svan BOM/ECH-

fonster for Matter multi-admin.

Bridge
Koppla signaler Signaler System

QLarm

= Aktiva, kvittens och historik
Signaler o

- Min jour Mappings skapas frén nodens Attributelist, EventList och FeatureMap mot det inbyggda Matter-katalogfacitet.

Kalender och mina iam

Styrning

Byag och testkor fisden

J

@ Licens

Licensierad

@ System Admin Inga mappingar att visa

Naétvel h uj teringa Fa =
s och bprinteringar Valj en Matter 1.0-1.6-kalla for att hamta dess signaler.

Figur 3. Matter-vyn visar commissioning och anslutna Matter-kallor.

Anvand Anslut Matter nar en ny enhet ska commissioneras. Enheten behdver vara i parningslage och
telefonen eller Edge-miljon maste ha ratt natverksatkomst.
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Bridge

ry
WITVIA EDGE
WITCON - -
= Vi Bridge Ad C Uppdtera
(e WitVia ridge Admin P
= Edge Console Koppla livevarden mellan source mappings med loopskydd.
DRIFTSTATUS
Normal
Aktiva regler Forwarded Fel
Livestatus
i 2 11259 8
Warden och kélior
Bekraftade bridge-writes Loggade write e
Wl Energi
=== Elpris, effeki och kostnad
:;) Source Admin BRIDGE ADMIN Ny bridge
Anslutningar och signaler Slgnaibryggor
Forw ivevarden sskert mellan valfria source mappings.
o0 Bridge STATUS RIKTNING
Koppla signaler
Q  Soknamn, kalla eller signa Alla v Alla ~ 2
Q Larm
Attys e 0t BT BRIDGE KALLA A RIKTNING KALLA B STATUS SEMAST
Min jour Meter
5 I . Soiey Reading -
Kalender och mina larm meater to knx A-B 2 _— ® Aktiv A o x
SR k- Witcon KN
£ /5418
Styrning
e, Tl R State-safe Poolfyll auto 471710 5wt
G A 411110 ke Wikcon K A=B . ® Autiv s o N[ =
#orm1 uf1/18 e
RUNTIME Uppdaterad Nu
® System Admin Senaste korningar
REtyar oeh ppdsREDI Bounded audit for forward och fel.
TID REGEL RIKTNING VARDE STATUS MEDDELANDE
® witvia-core online
12 4 adapte 2026-08-20 Homey meater to KNX group write
¥0.11.218 + 14 adapters ey s group
& oA i A~B 181591.351%kih ® Forwarded siarad I

Figur 4. Bridge visar aktiva regler, senaste korning och vidarebefordrade varden.

Varje regel kopplar en kallsignal till ett mal. Kontrollera status och senaste kérning innan en regel lamnas
i drift.
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Styrning

WITVIA EDGE

Styrning

Bygg, kontrollera och kor styrfloden visuellt.

WitVia

Edge Console

Witcon

STYRNING
Livestatu: A re =
ve: s
A
Varden och kalior
°
Energi
il o
= Eipris, effekt och kostnad
MINA STYRNINGAR 5 45er Sndras
:)' Source Admin
Anslutningar och signaler
® Avfuktare
10 noder - rev 10
Bridge
o 9
Koppla signater
® Avfuktare inverter power auto...
nsktiv - 7 noder- rev 1
Q Larm 'iln;nnviﬂvéden

Aktiva, kvittens och historik

Pool fyll puls Smin

3 noder-rev 8

a Min jour =

Kalender och mina larm

Forrad Trappa

v 3 noder rev 4

Styrning L

Bygg och testkér fiden

Forrad Kontor
3 noder - rev 22

J

@ Licens

Licensierad

System Admin
Natverk och uppdateringar

©

° witvia-core online ® Rust engine

v0,11.218 - 14 adapters

a
C Uppdatera
* .
i
1 z lj!*.hﬂliid! i v
’—10 " R
o P
4 @enzil
= O
Vi 1 e sigeater
oveasixr
- 8% + B
v

Figur 5. Styrning bygger lokala fléden visuellt med noder och signalanslutningar.

Oppna ett fléde, folj signalvdgarna och kontrollera nodernas status. Testa alltid en férdndring

kontrollerat innan flodet anvands mot skarp OT-utrustning.
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Larm

a
WITVIA EDGE
WITCON

== .

’ La C' Uppdatera

\I‘.’H( on WItVia m‘ ppd

= Edge Console Aktiva larm, kvittens och handelsehistorik.

Larmregler Larmgrupper och jour

A Livestatus

Yrtenodrialor Aktiva larm Kritiska Okvitterade Handelser

il Energi 2 o 1 200

Elpris, effekt och kostnad

Aktiva eller okvitterade Aktiva kritiska larm Kraver atgard Uppdaterad 10:

:)' Source Admin

Anslutningar och signaler

Aktiva larm 2
oo Bridge Aktiva och aterstallda larm som fortfarande kraver kvittens.
Koppia signater
LARM ALLVAR STATUS VARDE START
Q Larm
Aktiva, kvittens och histor Ingen
! % Heartbeat — PyModbus SunSpec uppdatering 2026-08-
Simulator - = = pa 180.5 S ’
® Vaming ® Aktivt - Kvitterat sekundar (3 117 ) Kvittera
a Min jour missade 07:22:17
Kalender och mina larm heartbeat)
Automatisk
Styrning omldsning
e I AL Lasfel - Avfuktare Auto misslyckades 2026-08-
Bygg och tes B e — ® Vaming ® Aktivt : operation 20 Kvittera
om av Styming. on knx:10 10:03:49
timed out
@ Licens after 3s
Licensierad
® System Admin Héndelselogg
Natverk och uppdateringar
Senaste statusbyten, kvittenser och mailleveranser
TID LARM HANDELSE VARDE AKTOR DETALJ
° ia-core online
8- 14 adapters Automatis
omlisnina o =

Figur 6. Larmoversikten sammanfattar aktiva, kritiska och okvitterade larm.

Oppna ett larm for att bedéma vérde, starttid och allvar. Kvittering bekréftar hantering men &ndrar inte
den bakomliggande signalen eller orsaken.
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System Admin

@

WITCON

Witcon WitVia

Edge Console

Livestatus

Varden och ktior

Energi

Eipris, effekt och kostnad

Source Admin

Anslutningar och signaler

Bridge

Koppla signaler

Larm

Aktiva, kvittens och historik

och mina larm
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Figur 7. System Admin visar Edge-version, natverksstatus och uppdateringspolicy.

Har kontrollerar du Core-version, enhetsstatus och uppdateringskanal. Natverksandringar ska géras med

rollback och verifieras fran en separat klient.
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