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Lokal OT-plattform for integration, styrning och automation
inom fastighet, energi och loT

En lokal plattform - manga standardiserade anslutningar

BACnet - KNX

Modbus - SunSpec

OPC UA - MQTT

OCPP - Matter

Shelly - Sonos - PJLink

En gemensam Edge

Samla protokoll, normalisera data och
kor logik lokalt pa Linux ARM64.

WitVia Core

Gemensam administration och signalhantering

Styrning Bridge

Historik

API & MQTT-export Energioptimering

Oppet mellan systemen

Las, skriv, brygga, larma och exportera
varden med tydlig kvalitets- och
auditmodell.

Witcon AB - Svenskutvecklad Edge-plattform - witvia.witcon.se

Fastighetsautomation

Energi & laddning

Industri & loT

Lokala enheter & AV

Moln - nar det behovs

Driftbar livscykel

Signerade releaser, separat updater,
readiness-kontroll och automatisk
rollback.
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PRODUKTOVERSIKT
Fran anslutning till fardig funktion

WitVia ar byggt for att 1ata olika system samverka utan att flytta den operativa logiken fran anlaggningen.

1 - Anslut 2 - Normalisera 3 - Anvéand

Skapa kallor i Source Admin. Upptack, ﬁqacr)?jlgltltlfnsei%n:rllﬁré{ﬁrggrr\]agrenrnensam Koppla varden till Styrning, Bridge,

importera eller konfigurera egenskaper och status. Larm, historik, APl, MQTT-export eller
datapunkter for respektive protokoll. protokollskrivning.

Produktens huvuddelar

WitVia Core WitVia App
Ed%e-rur)time, med protokolladaptrar, lokalt Séker ldnkning till installationen och stéd fér Matter-
webbgranssnitt, API, funktionsmoduler och lokala

AV-adaptrar fér Sonos och PJLink. Google Home och Apple onboarding via Android, QR, BLE och Thread-credentials.
Home ar mojliga framtida integrationer, inte beslutade
produktfunktioner.

WitVia-TBR

Valbar Thread 1.4 Border Router-tjanst for Thread-routing och Matter-over-Thread. Kan samkdras pd samma Pi som Core.

Det har far bestallaren

e En lokal och leverantorsneutral integrationspunkt fér byggnad, energi, laddning, industri och smarta
enheter.

e En sammanhangande modell for varden, skrivningar, kvalitet, larm, historik och sparbarhet.

e Mojlighet att behalla autonom drift vid internetavbrott; externa tjanster anvands endast for valda
funktioner.

e En kontrollerad uppdateringskedja dar Core inte ansvarar for sin egen rollback.

Dimensioneras efter anlaggningen

Antal anslutningar, pollingintervall, historik, samtidiga skrivningar och tillgangliga resurser satts per installation.
WitVia gor inga generella |6ften om obegrdnsad kapacitet.
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INTEGRATIONER - 1/2

Fastighet, industri och energisystem

Samtliga adaptrar ansluter till samma Core-kontrakt. Stodets exakta omfattning framgar nedan.

Integration Roll & transport _ Sikerhet / anmérkning

BACnet

KNX

Modbus

SunSpec

OPCUA

BACnet/IP klient och lokal Device-
server. Externa anslutningar kan
aven anvanda BACnet/SC.

KNX-anslutning via isolerad Falcon-
brygga och ETS-underlag.

Klient och server 6ver TCP; dven
TCP Security, RTU och ASCII
beroende pa anslutning.

Tolk ovanpa Modbus for DER,
métare, vaxelriktare och
energilager.

Klient och server enligt OPC UA
1.05.

Gemensam datapunktmodell

Who-Is/I-Am, objektupptackt,
Read/WriteProperty, RPM, COV och
analoga/bindra 1/0- och Value-objekt med
prioritet.

Import och mappning av gruppadresser och DPT-
typer till Cores lds- och skrivmodell.

Brett funktionskodsstdd, parallella transaktioner,
typning, skala/offset, skrivning och read-back.
Profiler for bland annat go-e och ABB Terra AC.

Identifierar SunS, laser modellkedja, skalfaktorer
och punkter fran en katalog med 112 modeller;
validerad skrivning med read-back.

Endpoint discovery, browse, batch-read, typed
write, subscriptions samt lokalt servernamespace
med variabler.

BACnet/SC med 6msesidig TLS 1.3.
BACnet-servern anvander Witcons
registrerade BACnet Vendor ID.
Sjdlva numret anges inte har. Ingen
BTL-certifiering pastas.

Kraver korrekt KNX/ETS/Falcon-
miljé och licensiering for vald
installation.

TCP Security med 6msesidiga
X.509-certifikat. Serverns externa
skrivningar kan begransas.

Faktiskt enhetsstod beror pa
tillverkarens SunSpec-
implementering och exponerade
modeller.

Basic2565ha256 och AES-baserade
policies; Sign eller SignAndEncrypt.
Roller fér read-only/read-write.

Oavsett protokoll kan en mappning anvdndas i Styrning, Bridge och Larm. Skrivning sker genom adapterkontraktet

och kan kompletteras med verifierande read-back.

Utokat BACnet-stod

Den fristdende BACnet/IP-komponenten har verifierad implementation PICS (inte BTL-certifiering). Den omfattar
bland annat routade mal och flerportsrouter, BBMD/Foreign Device, COV/COV Multiple med RPM/RP-fallback, larm
och handelser, tidssynk, Trend Log/Log med ReadRange samt Calendar och Schedule. Roller och opt-in-profiler

aktiveras och verifieras per anlaggning.
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INTEGRATIONER - 2/2

loT, laddning, AV och lokala enheter

Protokollen ar jambordiga anslutningsvagar. Valet styrs av enheten, standarden och anlaggningens krav.

Integration

mMQTT

OCPP

Matter

Shelly

Homey Energy

SiGN / Tuya

Sonos

PJLink

Inbyggd autentiserad broker eller
klient mot extern broker. MQTT
3.1,3.1.1 och 5.

Lokal CSMS/source fér OCPP-J 1.6,
2.0.1 och 2.1 6ver
WebSocket/WSS.

Controllergrans for Matter 1.0-1.6
over IP; Thread-access kan ges av
valfri kompatibel TBR.

Lokal anslutning till Shelly Gen1-4
over LAN.

Lokal WebSocket till Homey Energy
Dongle.

Lokal LAN-adapter for Tuya 3.1-3.5
med Smart Life QR-onboarding.

Lokal adapter via SSDP och Sonos
UPnP/SOAP; dven routad TCP
1400-skanning.

Lokal TCP-adapter for PJLink Class
1/2 med UDP-discovery for
kompatibla enheter.

Topic/JSON Pointer, command topics, QoS och
Sparkplug B 3.0. Kontrollerad export och
automatisk aterhamtning vid driftfel.

Flera laddare, officiella scheman, normaliserade
datapunkter och validerade kommandon fran
Core.

QR/BLE-onboarding, PASE/CASE, events,
ICD/sleepy devices, capability discovery och
aterhdamtning av prenumerationer efter peer-
omstart. Home-integrationer ar majliga men inte
beslutade.

Discovery, status, mappning och skrivning av
relder, lampor och covers med read-back.

Validerar DSMR/ESMR-telegram, CRC16 och
or OBIS-varden tillgéngliga for valda
unktioner.

En anslutning per enhet, DP-mappningar, polling,
push, read/write och import fran dldre WIT-
konfiguration.

Discovery, volym, ljud, transport, metadata och
gruppstatus med skrivning och read-back.

Power, input, mute, fel, lampa, metadata och
klassanpassade funktioner med read-back dar
protokollet medger.

Ingen anonym atkomst. Per-klient
credentials och topic-ACL. TLS eller
uttryckligen vald klartext i betrott
nat.

Basic Auth lagras hashat. WSS
exponeras genom anlaggningens
sakra Edge-proxy.

DAC/PAI/PAA och Certification
Declaration verifieras i Matter-
floden. Eventuella Home-
integrationer kraver egen
implementation, identitet, fabric,
certifiering och respektive
ekosystems godkdnnande.

Ingen Shelly Cloud krévs.
Basic/Digest anvands enligt
enhetens generation och
konfiguration.

Haller matdata lokalt i anlaggningen
och kraver inte en extern
matmolnvag.

Local key halls i adapteragt secret-
lager. Moln anvénds kort under
onboarding; darefter kors
kommunikationen lokalt.

Ingen Sonos Cloud Control API
anvands. Lokal UPnP saknar TLS och
ska ligga i betrott oT-/AV-segment.

Ingen, MD5- eller SHA-256-
forhandling. Trafiken saknar TLS;
plaintext och credentials hanteras
uttryckligen.

Kompatibilitet faststélls mot den konkreta enhetsmodellen, firmwareversionen, konfigurationen och natverksmiljon. Ett

protokollnamn innebar inte automatiskt stod for varje produkt som anvander protokollet.

Witcon AB
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MOJLIG HOME-UTOKNING

Google Home och Apple Home — mdjliga, inte utlovade

Google Home och Apple Home ingar inte i nuvarande produktlofte och ar inte beslutade. WitVia har en teknisk
Matter-grund, men framtida stdd kan andras eller utebli och kraver separat implementation, test, certifiering och
godkannande.

Teknisk méjlighet — ingen lansering utlovad

Google Home ( EJ BESLUTAT
WitVia + Matter-grund
= _’ Majlig framtida integration
« killor och normaliserade virden Ingen funktion eller tidplan garanteras
» Bridge-arkitektur
+ separata identiteter kan byggas
’ Apple Home ( EJ BESLUTAT

TEKNISK MOJLIGHET

Méjlig framtida integration
Ingen funktion eller tidplan garanteras

Om stodet nagon gang infors

Vid framtida stod: vald bridge-endpoint som normal Vid framtida st6d: vald bridge-endpoint som normalt
Enheten e . . .
enhet bakom WitVia-bryggan. tillbeh6r bakom WitVia-bryggan.
B Majliga falt: namn, rum, onlinestatus och pa/av-virde, = Maojliga falt: namn, rum, onlinestatus och pa/av-virde,
Information . . . a u .
beroende pa godkand profil. beroende pa godkand profil.
Stvrnin Mojlig pa/av-styrning i Google Home om funktionen Mojlig pa/av-styrning i Apple Home om funktionen
yrning implementeras och certifieras. implementeras och certifieras.
Isolerin Egen Matter-identitet, fabric och commissioningkod Egen Matter-identitet, fabric och commissioningkod
e vid eventuell implementation. vid eventuell implementation.

Vid eventuell implementation

e Plats, rum och enhet skulle definieras i WitVia och dteranvandas av kéllan och en eventuell Home-brygga.

e Om stodet utvecklas skulle en aktiv Bridge-regel kravas innan en mapping kan exponeras till Google Home eller Apple
Home.

e Raa protokoll-ID:n, certifikat, credentials och andra enheter ska inte exponeras for slutanvandaren vid en eventuell
integration.
Inte del av nuvarande produktlofte

Google Home och Apple Home ingar inte i nuvarande leveransomfattning. Stodet ar inte beslutat och kan andras eller utebli.
Eventuell lansering kraver produktbeslut, implementation, verifierad attestation, certifiering och respektive ekosystems
godkdnnande. Ingen funktion eller tidplan garanteras.
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EDGE-FUNKTIONER

Data blir styrning, bryggor och larm

WitVia ar mer @n en protokollgateway. Funktionerna anvander en gemensam och kvalitetssakrad
signalmodell.

. Gemensam signalmodell
Source Admin GOr integrationsdata tillgéngliga for lokala funktioner med
enhetlig status och sparbarhet.
Skapa anslutningar och mappings, kor discovery eller

import och testa lasning/skrivning fran ett gemensamt
lokalt granssnitt.

Historik Styrning

Lokal historik med konfigurerbar retention, fragor via API

och robust dterhamtning efter driftavbrott. Grafisk drag-and-drop-motor med 83 kérbara block: typade

portar, schema, triggers, timers, logik, flodesforena, OT-
fordrojning, pulstag samt energi- och larandefunktioner.

Bridge Larm

En- eller tvavagsmappning mellan kéllor med transformation,

deadband, prioritet, loopskydd och audit. Villkor, férdréjning, aktiv/aterstalld/kvitterad status, audit

och bestandig e-postoutbox via central aviseringstjanst eller
egen SMTP.

Kontrollerad exekvering

o Styrgrafer kan testas och simuleras utan externa skrivningar innan de aktiveras live.

e Styrningar kan andras och versionshanteras kontrollerat.

e OT-block stoder auto/manuella férdréjningar, pulstag och sammanforing av handelsefloden.
e Styrningar kors resurskontrollerat for stabil samtidig drift.

e Skript kors i en avgransad miljé med tydliga resursgranser.

e Operativa skrivningar foljer samma behorighets- och auditflode.

Energidata

Den separata tjansten WitVia-EnergyPrices hamtar och validerar svenska day-ahead-priser for SE1-SE4. Senast
godkanda data distribueras read-only till Edge utan att blanda prisinsamling med release- eller uppdateringsflodet.

Witcon AB - witvia.witcon.se | 6
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SAKERHET OCH DRIFT

Lokal funktion med styrd livscykel

WitVia separerar autentisering, hemligheter, uppdatering och operativ runtime sa att fel inte far onodigt stor
spridning.

Kontrollerad livscykel for Core pa Edge

Signerad releasekanal Separat updater Atomiskt versionsbyte Health & rollback
B —— B —
Manifest, A pake Verifierar signatur, storlek Ny Core-release aktiveras Readiness kontrolleras.
och SHA-256 utan filblandning Fel ger aterstallning.
Enhet & anvandare Releaseverifiering
Sjalvregistrering, enhetsigande, lokalt konto, central identitet, ES256-signerade release-manifest, pakethashar och
TOTP-MFA och engéangskoder for aterstallning. enhetsidentitet verifieras lokalt. Device credentials lagras
hashat.
Secrets Observability
Adapterhemligheter halls i skyddade assets eller separata filer. Protokollmedveten heartbeat/liveness, readiness, health per
SMTP-l6senord lagras lokalt med 0600 och lamnar inte Edge. anslutning, audit, uppdateringsrapportering och bestandig

hantering av larmutskick.

Principer

e Normal lokal protokolltrafik stannar pa Edge och behdéver ingen central relatjanst.

e Uppdateraren koér som separat systemd-tjanst och kan aterstélla en version dven om Core inte startar.

e Kommunikationssakerhet foljer protokollets méjligheter: exempelvis BACnet/SC, Modbus TCP Security, OPC
UA security policies, MQTT TLS och OCPP WSS.

Witcon AB - witvia.witcon.se | 7
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INSTALLATION

Core och valbar Thread Border Router

Standardinstallationen kor WitVia Core pa Raspberry Pi/Linux ARM64. WitVia-TBR laggs till endast nar
anlaggningen behover en Thread Border Router.

Core och WitVia-TBR kan koras pa samma Raspberry Pi

Samma Pi — separata tjanster

Lampa
WitVia Core WitVia-TBR {
Integrationer Thread-routing
Styrning - Bridge Border Agent Uttag
Larm - API USB-radio
WitVia App *
e G e iE Egna portar, credentials, health och uppdateringsfloden Sensor
WitVia Core WitVia-TBR
Samlar integrationer, mappings, funktioner, lokalt granssnitt . a .
och API g » MappINgs, ¢ g Thread 1.4 i local- eller external-leader-lage. Ager radio,

natstatus, IPv6-routing, Border Agent,
SRP/Advertising/Discovery Proxy och TUN.

Samma Pi — tydligt separerat

e Ja, WitVia-TBR kan snurra pa samma Pi som Core nar CPU, minne, USB och natverk ar dimensionerade for
bada.

e Tjansterna anvander egna portar, credentials, health/readiness, dataomraden och signerade
uppdateringsfléden.

e WitVia-TBR anvdnder en nRF52840-baserad USB-radio for tidskritisk Thread-radiohantering; Pi:n ansvarar
for routing och tjanstelager.

Exempel: IKEA-enheter

Matter-over-Thread-modeller kan onboardas via Matter och nas genom en kompatibel Thread Border Router, exempelvis
WitVia-TBR. Aldre IKEA-produkter som endast anvinder Zigbee blir inte automatiskt Matter/Thread-enheter och kraver en
separat kompatibel brygga. Stod verifieras alltid per modell och firmware.
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TEKNISKA DATA OCH LEVERANSOMFATTNING

For projektering, offert och driftsattning

Den slutliga 16sningen specificeras per anlaggning. Tabellen nedan sammanfattar produktens tekniska ram
och de kontroller som bor inga.

Edge-plattform

Core-lagring

Administration

Thread-tillagg

Natverk

Uppdateringar

Moéjlig Home-utdkning

BACnet-identitet

Raspberry Pi / Linux ARM®64, systemd-tjanster, lokalt natverk och bestandig lagring.

Bestdndig lokal lagring for konfiguration, historik, audit och larm. Retention och kapacitet
konfigureras.

Lokalt responsivt webbgranssnitt, Source Admin, health/readiness och API for drift och integration.

WitVia-TBR + kompatibel nRF52840 USB-radio nar Thread Border Router behdvs. Core kan anvanda
dven annan kompatibel TBR.

Ethernet rekommenderas for Edge. Brandvagg, VLAN, DNS, tidssynk, certifikat och portar projekteras
enligt valda protokoll.

Signerade ARM64-paket fran releasekanalen, separat updater, atomiskt byte, readiness-gate, rollback
och fleet-rapport.

Google Home och Apple Home ingér inte i nuvarande leveransomfattning och &r inte beslutade.
Eventuellt framtida stod kraver implementation, certifiering och respektive ekosystems godkannande;
ingen funktion eller tidplan garanteras.

Produktens BACnet-server anvander Witcons registrerade BACnet Vendor ID. Numret anges inte i
produktbladet. Detta ar inte samma sak som BTL-certifiering.

Rekommenderad leveranskontroll

1 - Projektera 2 - Driftsatt 3 - Verifiera

Bekrafta protokoll, roller, enhetsmodeller, Installera och registrera Edge, konfigurera Testa discovery, lasning, skrivning/read-
skrivbehorighet, certifikat, ndtsegment och sources/mappings och dokumentera back, larm, historik, backup, health,
kapacitetsbehov. credentials utan att exponera hemligheter. uppdatering och aterstallning.

Standarder, varumarken och regler

WitVia ska konfigureras och installeras enligt tillampliga el-, radio-, cybersédkerhets-, integritets- och produktregler samt

respektive leverantors licens- och sdakerhetsvillkor. Namnda varumarken tillhér sina respektive dgare och innebar ingen sponsring
eller generell kompatibilitetsgaranti. Certifiering pastas endast nar den kan styrkas uttryckligen.

Witcon AB

Produkt och teknisk dialog: witvia.witcon.se
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